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SEGURANCA A ALTA VELOCIDADE

O ciberespaco sugere alta velocidade na entrega de informacdes, uma
resposta cada vez mais rapida as necessidades do mercado e uma
concorréncia proativa, portanto, exige a implementacao regular e
rapida da nova funcionalidade do aplicativo da web. Fazer coisas em
alta velocidade leva a erros e ainda nao deixa tempo para verificacées
de seguranca padrao. As empresas se preocupam mais CoOm noOvos
recursos do que com relatorios sobre possiveis ameacas, supostos
hackers ou enormes perdas, e ainda assim especialistas sao
responsaveis pela seguranca da informacao.
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Mais de 80% dos especialistas em seguranca da informacao
concordam que as ameacas externas sdo as mais perigosas e

difundidas hoje, enquanto 51% acreditam que um aplicativo
da web é o ponto mais vulneravel da infraestrutura corporativa.

Atualmente, espera-se que a equipe de seguranca da informacao,
como uma unidade de negocios, nao apenas previna erros de
programacao em um estagio inicial, mas também acelere a liberacao
da atualizacao e, ao mesmo tempo, garanta a seguranca deles. /




A PROTECAO COMECA NO ESTAGIO DO
DESENVOLVIMENTO...

Cada aplicativo da Web contém pelo menos cinco vulnerabilidades criticas, que
os hackers podem explorar para assumir o controle de um recurso e obter
acesso a bancos de dados, transacoes financeiras e pagamento, cliente e outras
informacodes confidenciais.

Toda mudanca em um recurso € uma ameaca em potencial: novas linhas de
codigo contendo um erro acidental ou um backdoor intencional; uma conta de
usuario recém-criada, protegida por uma senha fraca ou que oferece privilégios
excessivos; ou um novo processo de negocios dando origem a um novo esquema
de fraude. Quaisquer alteracbes em um objeto protegido exigem uma
reconfiguracao obrigatdria do sistema de seguranca.

Trés anos atras, ndao causou muitos problemas: os sistemas de informacao
foram atualizados uma vez por més ou até mesmo um trimestre, deixando
tempo suficiente para testes de laboratorio e auditoria de seguranca de
terceiros. Hoje, os sistemas mudam uma vez a cada 2-3 dias no setor bancario,
notavelmente com menos frequéncia na fabricacdo e com muito mais

frequéncia no comércio eletronico.

Sendo assim, as verificacées de seguranca devem ser automaticas e fazer
parte integrante do desenvolvimento da Web.



...E NUNCA PARA!

Hackers, ataques DDoS e vazamentos de dados chegam as manchetes todos os dias. O problema nao esta com programadores que
escrevem um codigo "ruim”, mas com erros de website padrao embutidos em plataformas web, senhas de usuario fracas, o fato de

que derrubar o site de um concorrente custa menos do que a concorréncia justa no mercado e muitas outras razoes.

> Um ser humano pode acompanhar constantemente todas as vulnerabilidades publicadas, controlar sem falhas as
configuracées de ferramentas da Web, monitorar o conteudo do usuario, verificar todos os possiveis vetores de

ataque e reagir imediatamente ao trafego anormal?

De acordo com os resultados da pesquisa anual da InfoWatch, o fator humano é o gargalo da seguranca corporativa.

A abordagem da InfoWatch para garantir a seguranca da
infraestrutura critica da Web baseia-se em trés pilares:

A  Continuidade

¥ Adaptacao

<4 Exclusao do fator humano ao maximo




AK-/(- °\

\}4

A solucao é (til para sistemas bancarios online, sites de comércio eletronico, portais de servicos
publicos, sistemas de trabalho em equipe, lojas online e outros sites e aplicativos.

QUESTOES CRITICAS RESOLVIDAS RAPIDAMENTE
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INFOWATCH ATTACKKILLER

Seguranca continua ativa
de aplicacoes de negocios essenciais

Garantia de disponibilidade de recursos da web para os clientes.

Protecao confiavel de informacdes confidenciais, como segredos comerciais e dados
pessoais.

Garantia de transacoes financeiras concluidas por meio de um site ou aplicativo
corporativo.

Protecao contra falsificacao de dados ou postagem de conteldo ilegal.

Manter a classificacao de pesquisa de sites mesmo em caso de tentativas de /
manipulacao de codigo por intrusos.

Protecao dos usuarios do site contra ataques, que injetam codigos
maliciosos em paginas de sites. (
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/) WEB APPLICATION
FIREWALL (WAF)

ARQUITETURA

Pesquisa continua de vulnerabilidades de
aplicativos e protecao automatizada ativa
contra ataques de hackers.

@ INFOWATCH ATTACK KILLER CUSTOM CODE
CCS3#e
Nt/ SCANNER (CCS)

: " » . Deteccao de vulnerabilidades d
Tecnologia de andlise estatica para detectar etectao de vilinerabiticades de

. 2_1g . . aplicativos e protecao ativa contra
vulnerabilidades do codigo-fonte do aplicativo.

hackers.

« ldentificando erros de codigo-fonte de acordo com os requisitos de * Algoritmos de autoaprendizagem

programacao segura dos fornecedores de PCI DSS, OWASP e adaptando-se automaticamente a

plataforma. mudancas nos recursos da web.

« Suportando todas as linguagens de programacao mais populares * Nao ha necessidade de reconfiguracao

(Java, PHP, JavaScript, C #, etc.) manual apos cada atualizagao.

« Os relatdrios séo simples e ndo exigem conhecimento especial » Identificacao de ataques em varias

/ \ etapas com base em diversos eventos

I S g de seguranca.

« Geracao de relatorios e graficos faceis

de ler e intuitivos.




@ INFOWATCH ATTACK KILLER
DDOS-
\tZ ANTIDDOS

Protecao continua contra ataques DDoS com
base em uma rede distribuida em nuvem de
nodes de filtragem.

« Assim que um site ou aplicativo é conectado,
ele esta sob protecao ativa e continua.

» A protecao automatica responde
imediatamente a anomalias perigosas.

» Protegendo até projetos Web de carga €D INFOWATCH ATTACK KILLER o seiom e/ Lojoun (e
extremamente alta contra ataques DDoS de -

Artacks Winerabisties on the ste Winerabilties in code

qualquer intensidade.

aewaacy 01, 2016 ~ Jamoary 31,2016 Reset

DDoS-attacks

» Isolando o trafego parasitario no nivel do
node de filtragem, para que o site receba

trafego "limpo”.

« Os usuarios aprendem sobre tentativas de

ataque apenas de relatorios. Attacks o the site

oot A Yorget A P A Type A domai: A The status




COMO FUNCIONA
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Custom Code Scanner (CCS)
detecta vulnerabilidades e, em
seguida, emite recomendacodes
de correcao. Com o InfoWatch
Attack Killer no lugar, qualquer
aplicativo esta pronto para ser
lancado, mesmo que um codigo

contenha erros

-/

Um scanner dinamico,
construido no WAF, determina
a gravidade das
vulnerabilidades detectadas e
prioriza medidas de correcao

—/
Em seguida, as vulnerabilidades
detectadas e quaisquer op¢oes para
explora-las sao automaticamente
passadas da protecao passiva
(scanners estaticos e dinamicos) para
a ativa: filtros DDoS, parte do

AntiDDoS e firewall de aplicativo da
Web (WAF)
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O AntiDDoS e o WAF adaptam
automaticamente suas
configuracées e adicionam
regras de filtragem - patches
virtuais - que bloqueiam
consultas perigosas para uma
funcionalidade vulneravel

/
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Assim que um site ou

aplicativo é conectado, ele Enquanto os programadores estao

esta sob protecéo continua trabalhando nas vulnerabilidades

contra ataques DDOoS. detectadas e as atualizacoes

lancadas passam por todo o ciclo

Todo o trafego protegido é
de teste, o InfoWatch Attack Killer
permanentemente roteado

fecha automaticamente possiveis

através da rede distribuida
vetores de ataque

/ /

de nodes de filtragem

Com seguranca continua, todos ganham: uma empresa tera uma
funcionalidade de lancamento rapido, clientes fiéis e receita; um
desenvolvedor tera tempo suficiente para correcao de erros sem
qualquer pressao; enquanto um especialista do ISM tera um sistema
funcionando com seguranca
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SEGURANCA CONTINUA COM A
CONTINUIDADE DOS NEGOCIOS

A Seguranca como um recurso e sua vantagem competitiva

A base confiavel estabelecida no estagio de desenvolvimento de aplicativos
garante um desempenho estavel, transacoes financeiras seguras e privacidade
de dados armazenados.

Com o InfoWatch Attack Killer, sua protecao comeca logo no estagio de
desenvolvimento. A confianca do usuario no site ou na confiabilidade dos
aplicativos da Web aumenta a fidelidade do cliente e atrai novos publicos.

W Mesmo atualizacées vulneraveis estdo seguras e prontas para serem
lancadas

Nao importa o quao simples sejam as atualizacoes, elas podem colocar em
risco a seguranca e, portanto, um aplicativo deve ser verificado regularmente.
Verificacées manuais de atualizacdes frequentes retardam a liberacao do
codigo. O InfoWatch Attack Killer permite a implantacao imediata de novas
funcionalidades gracas a pesquisa continua e a correcao automatica de
vulnerabilidades até que os programadores as consertem.

<« Fator humano agora ndo pode afetar a operacéo sustentavel

A indisponibilidade de recursos da Web causa perdas de reputacao e
financeiras. Embora a velocidade da resposta a incidentes geralmente
dependa da reacao dos operadores do sistema de seguranca, o InfowWatch
Attack Killer reage imediatamente a anomalias, evita falsos positivos
devido a seus algoritmos de autoaprendizagem e, portanto, garante a /
disponibilidade continua de um recurso da Web para usuarios autorizados/

/




POR QUE INFOWATCH ATTACK
KILLER?
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Uma unica solucao para proteger contra todas as ameacas da
Web

Trazendo equilibrio a seguranca, desenvolvimento e negdcios

Conectividade modular

A protecao comeca em qualquer modulo

Interface web unica e relatério unificado
Graficos e relatorios intuitivos sobre tentativas de ataques
registrados em todas as camadas de protecao

Unido tecnolégica de melhor qualidade
O InfoWatch Group uniu as principais tecnologias, cada uma delas
€ comprovada na batalha no mercado de seguranca da informacao

Compliance assistido
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